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Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

Sanal IPve Balkupt Agi Altyapisi:

«“KOVAN”
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Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

« Balkupu, Balkupu agi, Kovan oncesi
« Kovan gelisim asamalari

* Yeni firsatlar / yeni problemler

« Kovan bilesenleri

« Kovan nasil calisiyor ?

« Kovan yetenekleri

* Performans

e Sorular
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Balkiipli / Balkiipt Ag| |P

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

* Balkiipleri, ag ve bilgi giivenligine yapilan saldirilarin farkina varmak,
saldirganlarin yontemlerini 1izlemek, metotlarini belirlemek ve yeni
gelistirilen saldir1 ¢esitlerinden dnceden haberdar olmak amaci ile dizayn
edilmis yazilim veya sistemlerdir

* Balkiipleri lizerinde ¢alisan uygulamalar bilgisayar ve ag lizerinden verilen
servisleri oykiileyerek saldirganlara gercek sistemler ile ugrastiklar
izlenimini verir

* Balkiiplerinin amaci saldirtya ugramak ve kirilmaktir

* Bu gorevi listlenmis makineler gecerli hi¢bir servis sunmadiklarindan,
kendilerine yonlenen her tiirlii trafik siipheli olarak kabul edilmekte ve
inceleme altina alinmaktadir

 Balkiipleri hali hazirda bilinen ag¢iklar karsisinda zayif goriinerek, bunlari
degerlendirmeye ¢alisan saldirganlarin tespitinde yardimci olurlar

* Balkiipii ag1 balkiiplerinin bir araya gelerek olusturduklart agdir
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Kovan Oncesi |

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

« ULAKNET CSIRT Balkupt Calisma Grubu

» 4 Seneden fazla bir suredir galisan aktif 1Pv4 balklipu uygulamasi
« http://istatistik.ulakbim.gov.tr/balkupu/

« Balkiipu istatistikleri Servisi

« Balkupt & OLTA entegrasyonu

« AB 2007, AB 2008 Calisma Grubu sunumlari

 |LULAKNET Egitim ve Calistay! "Balkupu Test Yatagi Sunumu”

 |LULAKNET Egtim ve Calistay! "Honeyd Kurulumu Sunumu"

* ILLULAKNET Egitim ve Calistayr "ULAKNET Balkupu Sistemi Sunumu"

« Ulak-CSIRT "Honeyd Kurulumu Belgesi”

 Ulak-CSIRT "Honeywall Kurulumu Belgesi"

« Soysal,M., Bektas O., Analysis of Attacks Towards Turkish Academic
Network, ISCTURKEY'08, pp. 126-131, 25-27 December 2008, Ankara,
Turkey
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Kovan Gelisim Asamalari

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

. Balkupu Proje Onerisi (2008)
Sanal Servisler
« Tek bir fiziksel sunucu Uzerinde ¢alisan tek bir isletim sistemi
« Genis alan agi
« 2 Sunucusu (Balklpu ve ontne koyulacak monitor ve guvenlik cihazi)
« Dunya hangi yone gidiyor ? Sanallastirma + Bulut bilisim..

* Yeni Balktpu

« Sanal/ gercek servisler
« Sanal makine (virtual machine)
* Genis Alan Agi / Yerel Alan Agi

1 Sunucu
* Peki ya agi da sanallastirirsak ?
« Sanal ag

« Sanal yonlendirici
« Sanal anahtarlama cihazi
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Yeni Firsatlar Yeni Problemileri

Beraberinde Getirir

* Baglanti tanimlanmasi, sanal servis, cihaz
tanimlanmasi, sanal topoloji olusturulmasi nasil

olacak ?

« Ag trafiginin izlenmesi ve gunluklerin takibi (netflow,
SNMP vb)

« Sanal agda yonlendirme protokolleri calistiriimasi
(RIP,RIPNQ)

« Sanal ag cihazlarini yonetimi nasil olacak ?
e Performans ?
« Tum bunlari yonetecek yonetim arayuzu ?

* Olusturulan sanal ag/servis/gunluk bilgileri nasil
kaydedilecek ?
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Kovan Bilesenleri |

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

*FreeBSD 8.1 isletim sistemi Uzerinde gelistirildi

« Kaynak kodundan derlenebilecegi kurulum igin hazir sanal
makine imajlari da kullanilabilir

« =~ 10.000 satir kod
*Sanallastirma
* FreeBSD jall,
« QEMU/KVM
*Sanal Baglar :
* Netgraph
« Epair
*izleme
* Net-SNMP (MRTG)
* Netflow (nfsen,softflowd)
« Servis izleme (Nagios)
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Kovan Bilesenleri |

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

Kovan’'da dort tip sanal cihaz bulunmaktadir. Her ag cihazi bir sinifta
yer almak zorundadir.
* YOnlendirici (router)
« Kovan icinde yonlendirme iglemini gergeklestirir.
« |stemci (node)
« Uzerinde servislerin kostugu cihaz tipidir
* Monitor
« Kovan'da gerceklesen tum aktivitelerin (gunluk, bant genigligi
kullanimi, paket sayisi, netflow, sanal servislerin ayakta olup
olmadigi) bilgisini web arayuzunden verir
« Karadelik (blackhole)
« Kovan'a yonlendirilen kullanilmayan IPv6 adreslerine gelen
saldirilarin kaydini tutar
*Kovan her cihaz sinifi i¢in gerekli yapilandirma dosyalarini, ilgili
programlari otomatik olarak kurmakta/olusturmaktadir.
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Kovan Nasil Calisiyor ? |P 6

B W

Kovan ana yapilandirma dosyasi olusturulur,

« Bu dosyada Yonlendirici, istemci, baglanti ve

servis tanimlari bulunur.

Agda yer alacak yonlendiriciler, sunucular ve istemciler
yaratilir.
Sanal cihazlar arasindaki sanal baglantilar yaratilir.
Sanal cihazlar arasinda tipi yonlendirici olanlar arasinda
yonlendirme protokolleri ¢alistirilir. (RIP, RIPnQ)
Kovan uzerinde kosan gercek ve sanal servisler
calistirilir.
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Kovan Senaryo 1

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

physical_ether: re0
kovan_dir: /usr/local/kovan

jail_roots:
router: /usr/local/kovan/router

devices:
- name: localhost
2001:a98::14d  2001:a98::14e type: router
default_route:
- "-inet6 -net 2001:a98:14::/48 2001:a98:14::E"

-name: R1
type: router
distribute: 1
default_route:
- "-inet6 default 2001:a98:14::D"

BaseSystem R1 o
connections:

- type: bridge

peers:

- name: localhost

- name: R1
b_ip_address:
- "inet6 2001:298:14::D prefixlen 126"
n_ip_address:
- "inet6 2001:298:14::E prefixlen 126"
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Kovan Senaryo 2 |

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

2001:298::14:2::1

BSD1
2001:a98::14:2::2

=

BSD2
2001:a298::14:2::3

2001:a298::14d 2001:a98::14e

BaseSystem

BSD3
2001:a98::14:2::4
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Kovan Senaryo 2

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

physical_ether: re0 connections:
kovan_dir: /usr/local/kovan

- type: bridge
jail_roots: peers:

router: /usr/local/kovan/router - name: localhost

node: /usr/local/kovan/node - name: R1

monitor: /usr/local/kovan/monitor b_ip_address:

blackhole: /usr/local/kovan/blackhole - "inet6 2001:a98:14::D prefixlen 126"

n_ip_address:
devices: - "inet6 2001:a98:14:.E prefixlen 126"

- name: localhost
type: router - type: bridge
default_route: peers:

- "-inet6 -net 2001:298:14::/48 2001:298:14::E" - name: R1
ip_addresses:

- name: R1 - "inet6 2001:a98:14:2::1 prefixlen 64"
type: router prefix: "2001:a98:14:2::/64"
distribute: 1
default_route: - name: BSD1

- "-inet6 default 2001:a98:14::D" ip_addresses:
- "inet6 2001:a98:14:2::3 prefixlen 64"

- name: BSD1 - name: BSD2

ip_addresses:
- "inet6 2001:a98:14:2::4 prefixlen 64"

- name: BSD?2 - name: BSD3

type: node ip_addresses:
- "inet6 2001:a98:14:2::5 prefixlen 64"

type: node

- name: BSD3 % @
type: node IPV4 =P TIAKBIN 7 moms




Kovan Senaryo 3

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

*:14:5::2/64 *:14:1::2/64
*:14:1::3/64
e
HTTP
*:14:1::4/64
BaseSystem :MTP
*-14:1::5/64
*= 2001:a98 -
*:14::6/126 *:14::a/126
= S
F‘ ;‘ﬁ
R1 R2
$
Q & < S
bsd1 bsd2 bsd3 bsd4 bsdS bsd6

*:14:2::3/64  *:14:2::4/64 *:14:2::3/64 *:14:3::3/64 *:14:3::4/64 *:14:3::5/64



Kovan Senaryo 3

Ulusal IPv Protokol Altyapisi

services:
- name: softflowd

node: all-routers

command: /usr/local/sbin/softflowd
- name: cron

node: MONITOR

command: /etc/rc.d/cron onestart
- hame: snmpd

node: all-routers

command: /usr/local/sbin/snmpd -c /etc/snmpd.conf udp6:161
- name: snmpd

node: BLACKHOLE

command: /usr/local/shin/snmpd -c /etc/snmpd.conf udp6:161
- hame: syslogd

node: HTTP

command: syslogd -P syslog.pid
- name: logger

node: HTTP

command: tail -f /var/log/messages | grep kovan | logger -h
2001:a298:14:5::2 -P 510 &
- name: kovan_dns_6

node: DNS

command: /usr/local/kovan/bin/kovan\_dns -h {IP6} -p 53 -c

Tasanmi ve Gegisi Projesi

- name: kovan_mail_6

node: SMTP

command: /usr/local/kovan/bin/kovan\_smtp -h {IP6} -p 25 -c
/usr/local/kovan/etc/smtp/ipvégo\_mail.conf -d
/usr/local/kovan/etc/smtp6.pid
- name: kovan_http_6

node: HTTP

command: /usr/local/kovan/bin/kovan\_http -h {IP6} -p 80 -w
lusr/local/kovan/etc/www/ -d /usr/local/kovan/etc/http6.pid
- name: log_sq|l

node: MONITOR

command: /usr/local/etc/rc.d/mysql-server onestart
- name: syslog

node: MONITOR

command: /usr/local/sbin/syslog-ng
- name: flow_logger

node: BLACKHOLE

command: /usr/local/kovan/bin/kovan\_dump -i ethO -f 'ip6 and
host not 2001:a98::173' | logger -h 2001:a298:14:5::2 -P 510 & .

{usr/local/kovan/etc/dns/named.conf -d /usr/local/kovan/etc/dns6.pid
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KOVAN YETENEKLERI |P

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

Durum Kaydetme / Yikleme (Stateful)
« Kovan yeni bir yapilandirma dosyasi ile calistirildiginda eski
yapilandirma ile ilgili tum bilgiyi siler
« Eski bilgiler kovanState komutu ile saklanabilir

« Durum bilgisi tasiyan tim dosyalar saklanir, istenildigi zaman
ayni veya baska bir sunucuda tekrar yuklenebilir

sizleme

« Kovan'i olusturan tum bilesenlere ait gergek zamanli bilgiler
monitor cihazi web arayuzunden takip edilmektedir.

« En cok saldiri alan portlar, saldiri alan IP adresleri, en gok
saldiri alan portlar, en ¢ok saldiri alan servislere ait grafikler
otomatik olarak cizilmektedir

« Bant genisligi, pps, netflow bilgisi web monitor cihazi web
araylzunden takip edilebilir.
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KOVAN YETENEKLERI

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

*Sanallastirma
« |sletim Sistemi Sanallastirma
« Ag Sanallagtirma
+ Gecikme, bant genisligi, BER degerleri verilebilir.
« Servis Sanallastirma
« Kovan servisleri (HTTP,FTP,DNS,SMTP)
*Dinamik Yonlendirme
 RIP, RIPng
«Karadelik

« |IPv6 aglari ile birlikte rastgele adres taramasi yontemi ile hedef
aranmayacag! ongorulmektedir.

» |Pv6 adres uzayi daraltilarak arama yapilabilir (baba,dede,cafe vb)

» Rastgele taramalarin saptanmasi i¢in karadelik uygulamasi
eklenmistir.

*Gunluk

« TUm servislere ait gunlukler ortak bir formatta veri tabanina
kaydedilmektedir.

L
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Ruya icinde ruya/ sanal icinde sanal/ |

San a.I i | ek " s Ulusal 1Pvé Protokol Altyapisi

Tasanmi ve Gegisi Projesi
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Performans

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gecisi Projesi

Sireklilik

« Kovan defalarca calistirihp/durdurularak bellek tiketimine ve kararli
calisabilirligine bakildi.
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Performans

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

Olceklenebilirlik

« Sirasiile 16,32,64,128,256 ve 512 cihazlik test senaryolari
uygulandi

Cihaz Sayist1  Calistirma Stirest Durdurma Siires:

16 3.26 0.34

32 457 0.66

64 6.54 1.34

128 10.55 3.2

256 2417 1.79

512 5268 222
Tablo I

CIHAZ SAYISI VE KOVAN CALISTIRMA-DURDURMA SURELERI
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@
IPV4 &Y “BIH D




Performans

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

*Stres
« Apache benchmark araci ab ile 4 istemciden 1.000.000 istek yapildi

Concurrency Level: 4

Time taken for tests: B45.515 =seconds
Complete requests: 1000000

Failed requests: 42

(Connect:0, Receive:42, Length:0, Exceptions:0)
Requests per second: 1182.71 [#/=2ec] (mean)
Time per regquest: 3.382 [ms] (mean)
Time per request: 0.846 [ms=]

(mean, across all concurrent requests)

Connection Times (ms)
min mean[+/-2d] median max

Connect: 0 1 14.4 1 3000
Processging: 0 3 1.1 2 50
Waiting: 0 2 1.0 2 48
Total: 1 3 14.4 3 3004
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Sonuc ve lleriki Calismalar |

Ulusal IPv Protokol Altyapisi

Tasanmi ve Gegisi Projesi

Kovan'in ULAKNET agina konuslandirildigi 1 aylik deneme
sonucunda:

Servislere yapilan herhangi bir saldiri gozlenmedi
Rastgele hedef IPv6 adreslerine tarama yapan trafik yakalandi.

Kovan karadelik uygulamasinca sirali ve rastgele IPv6 adresi
tarayan Ucylzden fazla IPv6 adresi yakalandi.

Hedef portlarda bilinen servisler calismiyor

Bundan sonra;

Karadelige dusen trafigin belirli bir duzen izledigi gorulmustar.

Kovan bu duzeni tespit ederek taranacak siradaki IPv6
adresinde bir servis baslatacak sekilde otomatize edilebilir.

Servis calismayan bir IPv6 adresine saldiri geldiginde burada
servis baslatilabilir.

Kovan aldigi saldiri tipine gore otomatik olarak senaryo
degistirecek sekilde yapilandirilabilir (DOS, port tarama vb)
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Son olarak Yavuz'a Hayirli Tezkereler
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Sorular ?

Ulusal IPv Protokol Altyapisi
Tasanmi ve Gegisi Projesi

Onur Bektas

3122989367
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