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DHCP Protokolu ve Gerekliligt...

Bilgisayar aglarinda konaklarin birbirleri ile iletisim

kurabilmeleri icin

a Tekil IP adreslerine sahip olmalari

o Bazi ayarlarinin (DNS, ag maskesi vb.) yapiimis olmasi
gerekmektedir.

IP adres tahsisi ve diger ayarlar elle yapilabileceqi

gibi otomatik te saglanabilir.

Bu gereksinimlerin otomatik karsilanmasi icin DHCP
(Dynamic Host Configuration Protocol) protokoli
tasarlanmistir.




DHCP Protokolu ve Gerekliligt...

DHCP Islevler

o |P adres tahsisi ve yapilandiriimasi
o Diger ag ayarlarinin yapilandiriimasi
o |P adresleri kaynak yonetimi

IPVv6 Ile IP adres tahsisi icin otomatik
yontemler gelmis olmasina karsin diger ag
ayarlarinin yapilandiriimasinda DHCP ye
olan ihtiya¢c devam etmektedir.
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‘ DHCPv6 Mesaj Yapilart

= DHCPV6 protokollnde istemci ve sunumcu mesajlarinin hepsi
esnek bir veri yapisina sahiptir.

= Mesaj icerigine ozgun veriler “opsiyonel bilgiler”alani Gzerinden
etilir.
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Bir DHCPv6 Mesajlasma Senaryosu
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DHCP Protokolunde Guvenlik

DHCP mesaj iceriklerinin gizli/onemli veri icermedigi
varsayildigindan herhangi bir dogrulama mekanizmasi
mesajlara dahil edilmemigtir. Bu durumun yaratmig
oldugu riskler:

DHCP mesajlarina midahale edilebilmesi

Art niyetli veya hatali yapilandiriilmig sunumcularin agda hizmet
verebilmesi

Art niyetli istemcilerin agda dolasabilmesi

o Sonuc olarak:
® DHCPv4 guvenli degildi...
® DHCPv6 da guvenli degil...
© Ama esnek yapisi sayesinde DHCPv6 glvenli hale getirilebilir...
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‘ Guvenlt DHCPv6 Sistemi

a

Guvenli DHCPv6 Sistemi \

Guvenli DHCPv6
Sunumcusu

. : DHCPv6 Saldirgan
Guvgnh DI_.I(?PVG Sunumcu DHCPv6
Istemcisi . . . ..
Gozlemcisi Istemcisi

f
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DHCPvV6 Kittiphanesi
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.Net Framework
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DHCPv6 Kutiuphanest

DHCP sistem 6gelerinde ortak kullanilan, istemci ve sunumcu
mantiksal gerceklemeleri, IPv6 ¢oklu gonderim yardimci bilesenleri,
gunluk tutma ve dogrulama altyapi bilesenlerini icerir.

Gulvenli DHCPv6 Sunumcusu, Guvenli DHCPv6 Istemcisi, DHCPv6
Sunumcu Gézlemcisi ve Saldirgan DHCPV6 Istemcisi
uygulamalarinin farkh bigcimlerde gerceklenmesinde buyuk
kolayliklar saglamigtir.

DHCPv6 Kutiphanesi

v v v v v v
%DHCPVG %DHCPVG %DHCPVG %DHCPVG % Konfig. %Yardlmm
Mesajlari Opsiyonlari Sabitleri Diigtimleri Y 6netimi Siniflar
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Guvenli DHCPv6 Sunumcusu

RFC-3315, RFC-3646 ve RFC-3118 ile kismen uyumludur.

SOLICIT, REQUEST, DECLINE, RELEASE, RENEW, CONFIRM ve
INFORMATION-REQUEST mesajlarina karsilik verebilir.

RECONFIGURE mesaji gonderip istemcilerin yeniden istekte bulunmalarini
tetikleyebilir.

Istemcilere IPv6 adres tahsis yapabilir.

DNS bilgilerini istemciye iletebilir.

Sahip oldugu guvenlik Kkipi, calisma aninda devreye alinip devre disi birakilabilir.
Sadece IPv6 adres tahsisi veya ag ayarlarinin gonderilmesi icin ayarlamalar
yapilabilir.

Guvenlik kipi devrede iken anahtari bulunmayan istemciler icin MAC adreslerini
anahtar olarak kullanip kullanmayacagi calisma aninda belirlenebilir.

Sunumcu ayarlamalari i¢in kullanici araylzine sahiptir.
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Givenli DHCPv6 Istemcisi

RFC-3315, RFC-3646 ve RFC-3118 standartlari ile kismen uyumludur.
ADVERTISE, REPLY ve RECONFIGURE mesajlarini isleyebilir.

IP adresinin iadesi icin RELEASE-REPLY mesajlagmasi yapabilir.

IP adreslerinin yenilenmesi icin RENEW-REPLY mesajlagsmasi yapabilir.

Tespit edilen DHCP Sunumculardan onceligine gore hizmet alir.

Konagin IPv6 adres ayarini yapabilir.

Konagin DNS sunumcusu ayarlarini yapabilir.

Sahip oldugu guvenlik Kkipi, calisma aninda devreye alinip devre disi birakilabilir.
Sadece ag ayarlarinin temini ve yapilandiriimasi icin kullanilabilir.

Konak icin tahsis edilmis bir anahtar yoksa MAC adresini anahtar olarak
kullanabilir.

Istemci ayarlamalari igin kullanici araylziine sahiptir.
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DHCPv6 Sunumcu GoOzlemcisi

IPv6 aglarda hizmet veren DHCPv6 sunumcularin gozlemlenmesini,
sistem yoOneticisi tarafindan olusturulan kurallara uymayan
sunumcularin tespiti ve rapor edilmesi icin tasarlanmis ve
gerceklenmig bir ag yonetim uygulamasidir.

Sistem yoneticisi, sunumcunun dogrulanmasi igin sunumcunun
DUID sini (DHCP Unique ID) ve/veya sunumcu onceligini kural
olarak tanimlayabilir. Tanimli kurallara uymayan sunumcu tespitinde
e-posta yoluyla veya ozel hazirlanmis betiklerin ¢alistiriimasi ile
sistem yoneticisi uyarilir.

DHCPv6 Gozlemcisi ile sistem yoneticisi, aginda hizmet veren
sunumculari takip edebillir, istem disi veya art niyetli hizmet vermeye
baslayan sunumculardan konaklarini koruyabilir.
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Saldirgan DHCPv6 Istemcisi

DHCPvV6 sisteminin guvenlik testlerinde
kullanilmak uzere tasarlanan ve gerceklenen
bir uygulamadir.

Agda hizmet veren DHCPv6 sunumcularini
tespit ederek secilen sunumcu tzerinde IP
adreslerinin tuketimi ve sunumcunun diger
iIstemcilere ge¢ yanit vermesi icin mesguliyet
saldirilari yapar.

13



Guvenlik Mekanizmasinin Tasarimi

DHCP Sistemleri igin onerilmis guvenlik yontemleri:

O 0O 0O O O

Anahtar dogrulama
Sonradan dogrulama
Kerberos-V ile dogrulama
Sertifika bazli dogrulama
Kullanici dogrulama

Neden “sonradan dogrulama” tercih edildi?

a

a

a

a

istemci ve sunumcularin birbirlerini dogrulamalarini saglamasi
DHCP mesaj iceriginin dogrulanmasini saglamasi

Harici bir sisteme ihtiya¢ duyulmamasi

Yerel alan aglarinda kullaniminin kolay olmasi

Uygulanabilirligini artirmak icin “varsayilan anahtar” yaklasimi
tasarlandi ve gerceklendi.

Mesaj tekrarlama saldirilarina karsin onlemler alindi.
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Giivenlik Mekanizmasinin Isleyisi

[ Mesaj al |

Kapali

Giivenlik
AgikiKapal

7

| Mesaj al

Mesajin dzetini al

Acik

¥

Bzeti anahtarla
gifrele

b
Mezajin
dogrulama
bilgisini al

¥

| Mesaj igle

Mesaj iptal et

Istemcinin

Sunumecu

AC adresin

Mesajin dzetini al

amhatar oclarak

I

kullan?

Ozeti anahtarla
gifrele

)

Mesajin dogrulama
bilgisini al

| Mesaj iptal et
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Gelistirme Ortami ve Surect

Tasarlanan DHCPvV6 sistemi;

o Nesneye yonelik programlama ydontem bilimine gore,

o C# programlama dilinde,

o .NET Framework 1.1 altyapisi kullanilarak,

o Visual Studio 2003 gelistirme ortaminda gerceklenmistir.
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| P V4 o ULAKBIN

16



Uyum Testlert

Gerceklenen DHCPvV6 sisteminin uyum
testleri, New Hampshire Universitesi
bunyesinde olusturulan IPv6
Konsorsiyumunun hazirlamis oldugu
test adimlarina gore yapilmistir.

Uyumluluk testleri esnasinda, istemci
ve sunumcu tarafindan yayimlanan
DHCPv6 mesaijlari agik kaynak kodlu
Ethereal programi kullanilarak
cozumlenmigtir.

Yayinlanan butin mesaijlar Ethereal
programi tarafindan duzenli bir sekilde
ayristirilabilmis ve RFC uyumluluklari
kontrol edilmistir.
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DHCPV6 UTUM TEST SONUCLARI

Ister Sonug
Istemci, mesajlarmi tanimli sabit IPv6 adreslerine Basarili
ginderir.
Istemci, 546 numarali portu dinler ve gelen mesajlar Basgarili
okur.
Sunumcu, 547 numarali portu dinler ve gelen mesajlan Basarili
okur.
Istemci, istema kavnakli mesajlan ( Solicit, Request, Bagarili
Confirm, Renew,_ Bebind, Decline, Release,
Information-Request, Relav-forward ve Relav-reply)
isleme almaz.
Sunumecu, sunumcu kaynakli mesajlan (Advertise, Basarili
Reply ve Reconfigure)isleme almaz.
Istemci, gecersiz Advertise mesjlarmi isleme almaz. Basarili
Istemci, gecersiz Reply mesajlarimi isleme almaz. Basarili
Istemci, gecersiz Reconfigure mesajlarimi isleme almaz. Bagarili
Istemci, Solicit mesajlasmasmu diizenli olarak vapar. Basarili
Istemci, Request mesajm diizenli olarak gondenr. Basarili
Istemci, Confirm mesajimu diizenli olarak gonderir. Basarili
Istemci, Renew mesajim diizenli olarak génderir. Basaril
Istemci, Information-Request mesajim diizenli olarak Basarili
gonderir.
Istemci, Release mesajmi diizenli olarak génderir ve IP Basgarilt
adresini konaktan siler.
Istemci, kullammda olan IPv6 adres tahsisinde Decline Basarili
mesajmi ditzenli clarak génderir.
Istemci, Advertise mesajimu kabul eder ve isler. Basaril
Istemci, Reply mesajmi kabul eder ve igler. Basarili
Istemci, Reconfigure mesajm kabul eder veigler. Basgarili
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 Giivenlik Testleri

Guvenlik Kipi Kapali Guvenlik Kipi Acik

Saldiri
Yontemi

Sunumcu

Degistiriimis mesaj igerigi

Yetkisiz taraf

Mesaj tekrarlama
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‘ Pertormans Testleri
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‘ Diger DHCPv6 Sistemlerle Mukayese

Dibbler-DHCPv6 Glvenli
Sistemi DHCPv6 Sistemi

WIDE-DHCPV6
Sistemi

Sistem ozelligi

RFC Uyumluluk  RFC3315 RFC3315 RFC3315
RFC3319 RFC3898 RFC3118
RFC3633 RFC3646 RFC3646
RFC3646

DHCP Uclari |stemci |stemci |stemci
Sunumcu Sunumcu Sunumcu
Ajan Ajan

Isletim Sistemi Linux Linux Windows XP
BSD Windows XP Windows2003

Windows 2003 Windows 7
Guvenlik X X O
Arayiiz X X QD
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Sonuc

Bu ¢alismada, DHCP protokolinun IPv6 aglarda daha guvenli bir
sekilde nasil kullanilabilecegi uygulamali olarak gosterilmistir.

DHCP protokoll ve gergeklemeleri barindirdigi guvenlik acikliklarina
ragmen, |IPv4 aglarda kullanildigi kadar IPv6 aglarda da kendine
olan ihtiyaci hissettirecek ve kullanilmazsa olmaz hizmetlerden biri
olmaya devam edecektir. Kablosuz aglarin yayginlagmasi, IPv6’'nin
getirileri goz onune alindiginda bu hizmetin guvenli bir sekilde
sunulmasi onem arz etmektedir.

Gergeklenen bu sistemde, protokol seviyesinde sistem guvenliginin
saglanabilirliligi gosterilmistir. IPv6 ya 6zgun ek guvenlik
onlemlerinin uygulama seviyesinde de artirilmasi, sunumcu
performansinin iyilestiriimesi ve IPv6 adres kaynaklarinin yonetimine
iliskin ¢calismalarin yapilmasi planlanmaktadir.
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