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» Saldir Tespiti Yaparak Imza Uretme
» Saldir Tespiti Yapmadan imza Uretme

= Karsilastirma
 Testler & Sonuclar

e SONug



Amac

« Internet aglarina yonelik saldirililarin 6nlenmesi

* Ulusal IPv6 Altyapisi Tasarimi ve IPv6'ya Gegis Projesi
kapsaminda IPv6 trafiginden imza Uretme

» Imza Uretme teknikleri incelenmesi
* En uygun teknigin belirlenmesi

* Testler ve sonclarinin incelenmesi



Imza Uretme Teknikler:

e Saldiri Tespiti Yaparak imza Uretme
= AJ Seviyesinde Saldir Tespiti ile Imza Uretme
~ Autograph
>~ PADS
> PAYL
= Cihaz Seviyesinde Saldiri Tespiti ile Imza Uretme
>~ COVER
DIRA
DOME
> Minos
TainCheck
* Saldiri Tespiti Yapmadan imza Uretme
= Honeycomb
= Polygraph
= EarlyBird
= Nemean
= Hamsa
= Nebula

Y
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AJ Seviyesinde Saldir Tespiti ile Imza Cikarma

Autograph

« Saldiri Tespiti:
= Basasiriz TCP baglantilarini kayitlar.

= Bir kaynagin kaytlari esik degerin Uzerindeyse, o saldirgan
olarak belirlenir.

e Imza Uretimi:
= Saldirgan adresinin paketlerinden en sik rastlanan bit
dizileri ¢cikarilir.
= Kesintisiz bayt dizilimli imza Uretilir.

* Ornek imza:

drop tcpo SHOME_NET any -> SEXTERNAL_NET 5000
(msg:"2712067784 Fri May 14 03:51:00 2004"; rev:1;
Content:"190 90 90 90 4d 3fe3 77 90 90 90 90 ff63 64 90 9|";)



AJ Seviyesinde Saldir Tespiti ile Imza Cikarma

PADS (Position-Aware-Distrubition)

« Saldiri Tespiti:
= [ki balktipU kullanilir.
= Yuksek erisimli balkupunden yakalanan trafikler dusuk
erisimli balkupune yonlendirilir.

e Imza Uretimi:
= Bit pozisyon dagilimli imza uretir.
= Belirli tipteki polimorfik solucanlari tespit edebilir.

e Ornek imza:
'GET','"HTTP/%u9090%u897%ucb%u8%u53ff%u000%u



AJ Seviyesinde Saldir Tespiti ile Imza Cikarma

PAYL

«Saldiri Tespiti:
= Belirli bir porttaki paket trafigini inceler.
= Anormal paketin geldigi porttan anormal bir paket ¢ikiyorsa,
bu trafigi saldiri olarak niteler.

e Imza Uretimi:
= LCS (longest-common-substring) algoritmasi ile en uzun
ortak dizi cikarilir.
= Kesintili veya kesintisiz bayt dizisi seklinde imzalar uretilir.



Imza Uretme Teknikler:

e Saldiri Tespiti Yaparak imza Uretme
= AJ Seviyesinde Saldir Tespiti ile Imza Uretme
> Autograph
> PADS
> PAYL
= Cihaz Seviyesinde Saldiri Tespiti ile Imza Uretme
>~ COVER
DIRA
DOME
> Minos
TainCheck
* Saldiri Tespiti Yapmadan imza Uretme
= Honeycomb
= Polygraph
= EarlyBird
= Nemean
= Hamsa
= Nebula
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Cihaz Seviyesinde Saldiri Tespiti ile Imza Cikarma

COVER (COntext-based VulnERability-oriented)

e Saldir Tespiti:
= Address-Space-Randomization yontemini kullanmaktadir
= Bellek erisim hatasina sebeb olan veriyi saldiri olarak algilar

» Imza Uretimi:
= Uretilen imza sistem acgigina o6zgudur.

DIRA(Detection Identification and Repair)

* Kontrol-Hijacking saldirilarina onler.

* GCC (GNU Compiler Collection ) sayesinde saldiriyi tespit eder
* Haifiza katagunu tutar.

* Bu sayede saldiriyi tanir ve zarar goren yeri onarir.



Cihaz Seviyesinde Saldiri Tespiti ile Imza Cikarma

DOME (Detection of Malicious Execuatable)

» Sistem ¢agrilarini kullanan zararli kodlari tespit eder.
* Imza uretmez ama var olan imza guncellenir.

Minos

« Guvenilmeyen girdileri isaretler.
* Program akisini degistirecek saldirilari onler.
e Imza uretmez.

TaintCheck

* Minos gibi dinamik veri analizi yapar.
« Tampon tasirma gibi saldirilari tespit eder.
* Ug bayt uzunlugundaki imzalar Uretir.




Imza Uretme Teknikler:

« Saldir Tespiti Yaparak imza Uretme
= AJ Seviyesinde Saldir Tespiti ile Imza Uretme
> Autograph
> PADS
> PAYL
= Cihaz Seviyesinde Saldiri Tespiti ile Imza Uretme
> COVER
DIRA
DOME
> Minos
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Saldiri Tespiti Yapmadan Imza Uretme

Honeycomb
BASLIK INCELEME \ ‘ SEKIL TESPITI
Paket Alin
Bos imza kaycdh
Protokol Analizi Kayit Gancellenir
TCP ..., Ortiisen
Lo Baglant
I | Kayit Depolanir
Kaynak add.
Hedef add. e

Port No.




Saldiri Tespiti Yapmadan Imza Uretme

Honeycomb

» Paket basligi izleme ve sekil tespiti olmak uzere iki kisimdan
olusur.

» LCS algoritmasini suffix-tree ile yaparak, lineer zamanda
sonuc almaktadir.

» Kesintisiz bayt dizisi seklide imzalar uretir.

* Bu nedenle, polimorfik solucanlara karsi basarisizdir.



Saldiri Tespiti Yapmadan Imza Uretme

Polygraph

» Polimorfik solucanlarin degismez bayt dizilerinden imza uretir.
» Gelen paketler, supheli ve suphesiz akim havuzlarinda toplanir.
» Imza liretme asamasinda iki havuzdan da yararlanilir .
e Supheli havuzundan uretilen tokenlarla imzalar uUretilir.
 Honeycomb'un aksine protokol temelli saldirilarda basarisizdir.
e 3 ¢esit imza turu vardir:

» Birlesim Imzalari

» Sirali token Imzalari

» Bayes Imzalari



Saldiri Tespiti Yapmadan Imza Uretme

Polygraph
Birlesim imzalari 'GET',HTTP/1.1\r\n', "' \r\n
Host:', "\r\n', "' , \r\nHost:" , \r\n'
,\WFF' . \r\n'
Sirali-token imzalari GET.*HTTP/1.1\r\n.*:.*\r\nHost:.

\r\n.*:.*\r\nHost:.*\xFF\xBF.*\r\n

Bayes Imzalan \r\n': 0.0000, ": ": 0.0000,\r\n
Host: ": 0.02,'GET":0.0035,
'HTTP/1.1\r\n":0.1108,"\xFF\xBF
"3.1517.Threshold:1.9934

» Bayes, her token icin ayri degerlendirme yaptigindan
basarisiz imzalar uretir.
« Sirali-token en basarili imzalari uretmektedir.



Saldiri Tespiti Yapmadan Imza Uretme

Earlybird

* Belirli bir adresten gelen gelen trafiklerin yayginhklari olculur.

* Aga gelen her paket su asamalardan gecer:

= Paketlere 0zgu Rabin parmakizi berlilenir.

= Bu parmakizi, paketin geldigi hedef/kaynak adresine gore
yayginlik tablosuna indekslenir.

= Bu adreslerden gelen paket sayisini gosteren sayicilar
eklenir.

= Sayici degerinin yuksek olmasi ,saldiri trafigi olarak
nitelendiriimesine neden ollur.



Saldiri Tespiti Yapmadan Imza Uretme

Earlybird

« Uretilen imzalarda hedef/kaynak adres bilgileri bulunmaktadir.
* Kesintisiz bayt dizisi seklinde imzalar uretilir.
* Her paket icin Rabin parmakizlerinin belirlenmesi, yogun trafik

analizleri icin bu teknigi basarisiz kilmaktadir.



Saldiri Tespiti Yapmadan Imza Uretme

Nemean

» Imza Uretimi iki asamada gerceklestirilir.

= DAC(Data Abstraction)
- Gelen paketler normallestirilerek, protokol belirsizlikleri
kaldirilir.
- Bu paketler tekrar montelenir ve iki dugum arasindaki
oturumlar cikarilr.

= SGC(Signature Generation)
- Oturumlar anlamsal benzerliklerine gore kumelenir.
- Otomatalar kullanilarak imzalar cikarilir. Bu sayede imza
istenilen saldiri tespit sistemine(IDS) donusturulur.

* Anlamsal incelemede protokol bilgisine ihtiya¢ duyulur.



Saldiri Tespiti Yapmadan Imza Uretme

Hamsa

» Solucanlarin degismez bit dizilerinden yola c¢ikar.

» Gelen paketleri protokol bilgilerine gore siniflandirilir.

e Bilinen saldiri bilgilerine gore paketler supheli veya normal
havuzlarina eklenir.

* Her iki havuzunda tokenlari cikarilir, normal havuzunda
bulunan supheli paketler elenir.

» Supheli havuzundan LCS algoritmalariyla imza uretilir.

* Polygraph' a benzesede daha basaril bir yontemdir.

» LCS NP-Hard oldugu icin, yogun trafikler icin gok genel imza

uretir.



Saldiri Tespiti Yapmadan Imza Uretme

Nebula
» Gelen paketleri benzerlik derecesine gore kiimeler(clustering).

« Kumelemedeki temel mantik:
‘Uretilen imzalar, farkli saldinlar icin genel olamal fakat

herbir saldin icin 6zel olmali”

» Gelen paketler esik mesafesine gére ya bir \<
kimeye Kkatilir ya da ayrik bir deger olur.

e imzalar bu kiimelerden, en uzun bayt :

dizileri belirlenerek retilir. /F

* Burada lineer zamanda sonug veren suffix-

tree' li LCS algoritmasi uygulanir.



Saldiri Tespiti Yapmadan Imza Uretme

Nebula

« Imzalarinda protokol ve adres bilgileri bulunur.

» Imzasindaki pozisyon ve sira numaralari dogrulugunu
artirmaktadir.

 Ornek imza:

alert tcp any any -> $HOME_NET 8800 (msg: "nebula rule 2000001 rev. 2"; \
content: "GET /getad.a2?target=xyz_sitegene|00 00 00 00 00 00 00 00 89 00 00
O0|DLT_EN10MB|00 |15 cO|\\'116 80 bf 03 17 c0|>|07 18|P|94 89 19 c0 94 dc 19 d0
d3 c6 1c|P|15 9b 1d 00 82 8c 1e 00|s|7c 1f 00|dI |00|UW\|00|FL\"|00|7<#|00|(,|24 00
19 1¢|%|00 Oa 0c|&|80| 5|058|'p|18 5|"; offset: O; depth: 2629; \

sid: 2000001, rev: 2;)

*Posix igletim sistemlerine hepsine uyumiudur.
«2008 de son surumu yayinlanmis ve gelistiriciler tarafindan
aktif olarak guncellestiriimektedir.



Imza Uretme Teknikler:

« Saldir Tespiti Yaparak imza Uretme
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Karsilastirma

« Saldiri tespiti olmadan imza ureten tekniklerin analizi:

Teknik Imza Cesidi Polimorfik Performans
Solucan Tespiti

Honeycomb Keisintisiz Bayt Yok Orta
Dizisi

Polygraph Keisintisiz/Kesintili Var Orta
Bayt Dizisi

Earlybird Keisintisiz Bayt Yok lyi
Dizisi

Nemean Otomata Yok Orta

Hamsa Keisintili Bayt Dizisi Var Orta

Nebula Keisintisiz Bayt Var lyi

Dizisi (6ngorialmastiir)



Testler & Sonuclar

* Nebula seciminin u¢ temel nedeni:
= Yuksek performansi
= Guncel gelistirici destegi

= Kovan bunyesinde kullaniimaya uygun

* Nebula istemci-sunucu mimarisinde calismaktadir.
 Yakalanan trafigin TCP oturumlarina ayrilmasi gerekmektedir.
e Bunun icin tcpick kullaniimistir.

« Saldir1 tespit sistemi olarak snort kullaniimistir.



Testler & Sonuclar

Ipv4 Trafiginden Imza Uretme

> Ag trafiginin TCP oturumlarina ayrilmasi
root# tcpick -r saldiriDosyasi.pcap -wR -C

> Nebula sunucusu c¢alistirilir, TCP oturumlarini alacagi port ve esik
deger belirlenir.
root# nebula -p 2000 -a imzaDosyasi -t 5

> Nebula istemcisi ile TCP oturumlari sunucuya gonderilir.
root# nebulaclient -p 2000 -c *.dat

» Uretilen imza bir kural olarak snort'a eklenir ve calistirlir.
root# snort -T -¢ snort.conf

e Trafigi alan snort, trafigi basariyla tespit eder.



Testler & Sonuclar

Ipv6 Trafiginden Imza Uretme

» Metasploit saldiri aracindan “Microsoft RPC DCOM Interface
Overflow” saldirisi kullaniimistir.

« Ipv4 Trafiinden Imza Uretme basamaklari uygulanmistir.

o tcpick'e Ipvo destegi saglanmis ve TCP oturumlari uretilmistir.
* Nebula ile uretilen imza Uzerinde ufak bir degisiklik yapilimistir.

« Imza snort'a eklenip, calistirilinca saldiri trafigi taninmustir.



Sonug

« Otomatik imza uretme teknikleri ile saldirilardan asgari zarar
beklenmektedir.

» Oncelikle Ipv4 aglarinda kullanilan teknikler incelenmistir.

 Yapilan analizler sonucunda lpv6 saldiri trafigi Nebula da
denenmistir.

* tcpick uygulamasina Ipv6 destegi saglanmistir.

« Uretilen imzalar snort saldiri tespit sisteminde test edilerek,
saldiri trafigi basariyla tespit edilmistir.



TESEKKURLER...
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