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Dunyada IP

IANA(Internet Assigned Numbers Authority)
DlUnyada IPv4 ve IPv6 adreslerinin sorumlugu IANA'dadir
*|lANA adres dagitim isini 5 kitadaki kurumlara(RIR) devretmistir

-
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Bl AFRINIC
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Dlnyada IPv4 adresleri tUkenmek Uzeredir
*lANA'nIn elindeki bos adres orani %2.73
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IANA IPv4 x.0.0.0/8 Tablosu(30.11.2010) Yillara gore bostaki x.0.0.0/8 sayisi
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IPv4 Internet

IPv4 ‘U gunumuze kadar getirenler
« CIDR(Classless Inter Domain Routing) Sinifsiz Adresleme
« 1993 yilinda gelistirilmistir
 Olmasaydi internet tablosunda 2,113,664 adet route olurdu
« CIDR ile bu sayi 342,000 civarindadir
*  NAT (Network Address Translation) Adres Donustirme
- Ev ve igyerlerimizdeki bircok cihaz NAT sayesinde Internete erigir
* VoIP gibi bazi servislerde NAT kurtarici degil artik engelleyicidir
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Cozum IPv6

IPv6 ‘nin bazi getirdikleri

*128 bit adresleme uzayi

-Basitlestiriimis baslik bilgisiyle hizli yonlendirme yetenegi
*Gelismis servis kalitesi

*Extensions (uzantilar) ile gelecekteki ihtiyaglara uygunluk
«Zorunlu IPSec destegiyle guvenlik

*Gezgin IPv6

*Tak ve Calistir




|IPv6 Adresler

2128 yaklasik 3.4x 1038 adres

Network prefix (Ag Interface Identifier
Oneki) (Arabirim Adresi)
64 bit 64 bit

Ornek 2001:db8:1f:600:0:0:0:0/64

IPv6 adres cesitleri

-Unicast Adres(Tekil Adres)

-Multicast Adres(Coklugdnderim )
-Anycast Adres(Herhangiybne gonderim)

Anycast icin 0zel ayrilmis bir IPv6 adres
araligi yoktur

IPv6 Adres Aciklama ve varsa IPv4 karsiligi
2000::/3 Kuresel IPv6 adres araligi.
FES0"-/10 Yerel(iié%.s;gilb.agrle(ss) araligi

Yerel organizasyon adres araligi
FCO00::/7 (10.0.0.0/8, 172.16.0.0/12,

192.168.0.0/16)

FFO00::/8 Coklu yayin adres arahgi(224.0.0.0/4)
2002::/16 6to4 tunelleme adres araligi
2001::/32 Teredo tunelleme adres araligi
/128 Belirsiz adres (0.0.0.0)
(0] Varsayilan yol adresi(0.0.0.0/0)
1/128 TCP/IP yigin yerel adresi

(127.0.0.1/8)

2001:db8::/32

Dokumanlar ve 6rnek gosterme
aralg1(192.0.2.0/24,198.51.100.
0/24, 203.0.113.0/24)
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IPv4 & IPv6

IPv4 IPv6
Byes Byl
v 2 | » | « | I 2 | = | « |
ver | HL | ToS Total Length ver E’ET: Flow Label
ldantifisr ;I: Fgﬂﬂ;;ﬂt Payload Langth I'IEM;;Lr Hap Limit
TTL Protocol | Header Checksum
Source Address Source Address
Destination Address {16 bytes)
Options and Padding D S
I . .
! Upper Layer(s] ! Makinel Makine?2
: : IPv4 IPv6 Desfination Address
! ata i 192.168.1.2 2001:db8:1f:600:0:0:0:0/64 il
|
e ____ 1

Makine1 ve Makine2 ayni agda olsa bile haberlesemez!
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IPv6 lletisim

» Ayni dili konusanlar haberlesebilir
« |Pv6 dugumler birbirleriyle haberlesebilir

Makinel Makine?2
IPv6 IPv6
2001:db8:1:600:0:0:0:1/64 2001:db8:1f:600:0:0:0:2/64

Makine1 ve Makine2 IPv6 yigin ile haberlesir
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IPv6 Gecis Yontemleri

IPv6’ya gegmek icin ne yapilmali ?
- Internetteki tim cihazlar IPv6’ya gecene kadar bekleyecek miyiz?
- |Pv4 Internet ile IPv6 Internet birlikte ¢alisabilir mi?

IPv6 Gecis Yontemleri

- Ikili Yigin/Katman Ydntemi

« Elle yapilandirilmig tinelleme yontemi

«  Otomatik tinelleme (ISATAP,6to4,Teredo) yontemleri

*  NAT-PT(RFC 2766) NAT Protokol donusturme (RFC 4966 ile kaldiriimigtir Temmuz 2007)




kili Yigin:

-4 Local Area Connection Properties

General l Authentication | Advanced |

Connect using:
I ©8 AMD PCNET Family PCI Ethemet Adapter

LConfigure.... I

This connection uses the following items:

,@ File and Printer Sharing for Microsoft Networks ZI
. Microsoft TCP/IP version B
%= Network Monitor Driver —I
%= Internet Protocol [TCP/IP) fud
< | »
| Install... l Uninstall l Eroperies |
~ Description

TCP/IP version B. The next-generation version of the internet
protocol that provides communication across diverse
interconnected networks.

[~ Show icon in notification area when connected

IPv4 bir cihaza IPv6 protokolin ytklenmesidir
IPv4 ve IPV6 yigin ayni cihazda birlikte ve paralel calisir

d B3

Application
Layer

Transport Layer (TCP/UDP)

IPv6 IPv4

Network
Interface Layer

ok | Cancel |

kili Yiginlanmis WinXP

IPv6 paketler IPv4 paketler
Cerceve Tipi Cergeve Tipi
0x86DD 0x0800



ikili Yigin Yéntemi

IPv4 . Sadece IPv4 calisan cihaz(Makine2)
IPv6 : Sadece IPv6 calisan cihaz(Makine3)
IPv4/IPv6: Ikili yigin yapilmig IPv4 ve IPv6 galisan cihaz(Makine1,4 ve R1)

Makinel Makine3

IPV4/IPV6 & IPv6

Makine2 ] Makine4
IPv4 ||| Rl || IPV4/IPV6

IPv4/1Pv6

R1 Ydnlendiricisi Gzerinden

- Makine1 ve Makine2 IPv4 haberlesir

- Makine1 ve Makine3 IPv6 haberlesir

- Makine1 ve Makine4 IPv4 ve |IPv6 haberlesebilir
*  Makine2 ve Makine3 haberlesemez



« Amag IPv6 aglarini haberlestirmektir

- Tunel yonlendiriciler uzerinde kalici yapilandirilir

« |IPv6 aglari IPv4 agini kullanarak haberlegir

« |Pv6 paketleri IPv4 icine kapsdullenir

*  Gelecekte IPv4 agi IPv6 agina donustugunde tlnel kaldirilir

2001:db8:1f:602: /64
2001:db8:1f:601: /64 10001 1791611
IPV6 A 4;7 IPv4 Ay_q IPV6 Ag1
Pva/ipve €777 ~ = Tinel - > \Pva/IPve

Elle Yapilandiriimis Tunelleme Yontemi




Otomatik Tunelleme

Otomatik Tunelleme

- Amac IPv6 agina IPv4 agini kullanarak baglanmaktir

- Ikili Yigin Istemci

- |IPv6 paketleri IPv4 paketleri icine kapsullenir

- Istemci cihaz IPv6 agina erismek istediginde tiinel otomatik kurulur

) — )
\ IPv4 Ag1 ‘ f‘;\ IPv6 Ag1
R1

Makinel

IPv4/IPV6 IPv4/IPv6
+———————- Tinel - ——————— -»>

< IPv4 Paket >
IPv4 Baslik IPv6 Baslik IPv6 Bilgi

Kaynak: 172.16.0.2 |Kaynak: 2001:db8:1f:607:0:5efe:ac20:02

TCP 80
Hedef: 192.168.1.1 |Hedef: 2001:db8:1f:601:21a:73ff:fe50:cb7d

< IPv6 Paket: »




ISATAP Tunelleme

ISATAP(Intra-Site Automatic Tunnel Addressing Protocol)
- Amac Yerel Alan Agda(LAN) bulunan IPv6 aglarina baglanmaktir

- Ikili Y1gin istemci
- Istemci IPv6 adreslerine erismek istediginde tiinel otomatik kurulur

LAN  7192168.1.1 LAN
s J _ IPvdAg IPV6 Ag Sunucu
Makinel

IPv4/1Pv6 |anmm 2001:db8:1f:601:21a:73ff:fe50:cb7d
172.16.0.2 ISATAP
“«————— Tinel- — — — — — p Yonlendirici
« IPv4 Paket: >
IPv4 Bashk _
Protocol= 41 IPv6 Baslik IPv6 Bilgi

Kaynak: 172.16.0.2 |Kaynak: 2001:db8:1f:607:0:5efe:ac10:02
TCP 80

Hedef: 192.168.1.1 |Hedef: 2001:db8:1f:601:21a:73ff:fe50:cb7d
< IPv6 Paket >




oto4 TUneIIeme‘

6to4 Tunelleme

Amag kiresel IPv6 Internet agina baglanmaktir

Tunel IPv6 adreslerine erigilmek istendiginde otomatik kurulur
Istemcilerin IPv4 adresi kiiresel olmak zorundadir

ikili Yigin Istemci

IANA 2002::/16 adresini 6to4 tunelleme icin rezerve etmistir
6to4 Yonlendirici paketleri hedefine ulagtlrlr

j Internet 2,192.88.99.1 (FZ~a IP 6 Internet www.ipv6.ripe.net
I IPv4 Ag1 \Pva IPv6 Ag1

Makmel 2001:610:240:22::c100:68b
IPv4/IPv6 6 0 4
47.168.11.119 . -
“«————-— Tinel- — — — — _>Yonlend|r|0|
< IPv4 Paket >
[Pv4 Bashk -
Protocol= 41 IPv6 Bashik IPv6 Bilgi
Kaynak:

: 2002:2fa8:b77::2fa8:b77
47.168.11.119 Kaynak: 2002:21a8:b77::2fa8:b TCP 80

Hedef: 192.88.99.1 |Hedef: 2001:610:240:22::c100:68b

< IPv6 Paket: >




6to4 Tinelleme

6to4 ile Ornek IPv6 web siteleri

. =
WWW. I pV6 O ru m [ CO m m - IEI hikbp: e, w6, Faceboak, o) j |‘__"| |El ILi\-‘B Search |EE|
WWW_ I pV6 . rl De . n et File Edit ‘Yiew Favorites Tools  Help

N ‘i:} ﬁ'ﬁ’ & | Welcome to Facebook @ - b @ - gEage - @Tgnls - ¥
Ipv6.google.com

www.v6.facebook.com
wwwo6.ulakbim.qov.tr
ftp6.ulak.net.tr

facebook

Facebook helps you connect and share with Sign Up
the people in your life. It's free, and alway:
H H ~ First Name:
6to4 lemetl Saglayicilar P | J U & "t |
*6t04.1pv6.net.tr b S ki

'& g‘ Your Email:

*6t04.ipv6.microsoft.com L
& ‘_J_L & Re-enter Email:

New Password:

Iam: ISeIect Se:

Rirthdaw: |M0nth: Sl
K1 | v

| ’—’_’_|_|_|_|° Internet | Ri0% ~ g

NETAS


http://www.ipv6forum.com/
http://www.ipv6.ripe.net/
http://ipv6.google.com/
http://www.v6.facebook.com/
http://www6.ulakbim.gov.tr/
ipv6/IPv6 Bildiriler/ftp6.ulak.net.tr

Teredo Tunelleme

Teredo Tunelleme

*NAT kullanan ev/igyeri aglarindan kiresel IPv6 aga baglanmak igindir

*Tunel IPv6 adreslerine erisilmek istendiginde otomatik kurulur

*Ikili Yigin Istemci

-Istemcilerin IPv4 adresi kiiresel olmak zorunda degildir
«10.0.0.0/8,172.16.0.0/12,192.168.0.0/16 adresleri kullanilabilir

*|/ANA 2001::/32 adresini Teredo tinelleme icin rezerve etmistir

*IPv6 paketleri IPv4 UDP paketleri icine kapsullenip tasinir

Makinel =
IPv4/IPv6 IPV 4 Teredo
IPv4
10.0.0.1 /®u = )
Makinel IPv4 )—zc\ P )
V6
IPv4/IPV6 8 ‘ Pva_( IPv4

INTERNET
172.16.1.2 INTERNET

AN NAT



Teredo Tunelleme

Teredo nasil ¢aligir ?
- |stemci Teredo sunucudan Teredo yonlendiriciyi dgrenir
- |stemci Teredo Yonlendiriciyle tiinel kurup IPv6 kiiresel aga erisir

pva L 2> Teredo
Sunucu

Teredo IPv

Istemci \
Internet Internet .ipv6.ripe.net
§ % — IPv4 Agl o IPV6_ IPV6 Agl Ea
— v

Makinel gy ADSL 2001 610:240:22::¢100:68b

IPv4/IPVv6 Yonlendirici TGFEdO
192.168.1.4 Yonlendirici
+—-———————-- Tinel—————-——— >
< IPv4 Paket >
. o [Pv4 Bashk
Bazi Teredo SerVIS SaglayICIIar Protocol=17 Blilsjlljk IPv6 Baslik IPv6 Bilgi
gogo6 uDP
. : _ Kaynak )
Hurricane Electric Kaynak: 527 |Kaynak
. 192.168.1.4 Rastqel 2001:0:4137:9e76:826:3ab0:43fc:e713
SIXXS astgele ICMPV6
Hedef: Hedef
65.55.158.118 :_E:te 3§M Hedef: 2001:610:240:22::¢100:68b

< UDP Paket: >




Otomatik Tinellemeler

Otomatik Tunelleme Protokolleri Kargilagtirmasi

ISATAP

6to4

Teredo

Kullanildigi yer

Sadece yerel ag igin

Kiresel IPv6 internet igin

Kiresel IPv6 internet icin

Tasima Protokolu

IPv4 Protokol 41

IPv4 Protokol 41

IPv4 Protokol 17(UDP)

IPv4 Adres tipi

Herhangi bir IPv4 adresi

Kuresel IPv4 adresi

Yerel IPv4 Adresi

IPv4 NAT NAT desteklemez NAT desteklemez NAT desteklenir
ikili Yigin Gerekli mi? |Evet Evet Evet
IPv6 IPv4 IPv6




IPv6 gecisi nasil olacak?

|SS’lerde IPv6 gecisi
Servis Saglayicim IPv6 destekliyor mu ?
Kurumlarda IPv6 gecisi icin ikili Yigin
- Internet yondiricilerinde IPv4/IPv6
* Guovenlik Duvarlari ve DMZ(ftp,web) alaninda IPv4/IPv6
« Dabhili yonlendiricilerde IPv4/IPv6
« Son kullanicilarda IPv4/IPv6
Kurumlar IPv6’ya gecince tunelleme ihtiyaci ortadan kalkar
Tiim IPv4 internet IPv6’ya gecinceye dek gecis siirecektir

W @@\Rﬁ D W B \@6

Turkey s> IPS=C | DHCP, SNILIP | DB
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http://www.ipv6ready.org/?page=documents&tag=phase-2-sip
http://www.ipv6ready.org/?page=documents&tag=phase-2-IPsec
http://www.ipv6ready.org/?page=documents&tag=phase-2-dhcpv6
http://www.ipv6ready.org/?page=documents&tag=phase-2-snmp
http://www.v6edu.com/dnstest/

Diinyada IPv6
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DUZENLEYEN KURULUSLAR
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